SZAMITOGEP VIRUSOK

A szamitogépvirus olyan specidlis, onmagat szaporitani képes program, amely mas programokba beépiilve kiilonbd-
70 karos hatasokat idéz el6. Kezdetben a szamitégépprogramok szerzdi védelmét biztositottak veliik, ma azonban kar-
okozaseért készitetik oket.

A leg6sibb virusok a DOS-vilagban jelentek meg. Eldszor a *.com Kkiterjesztésii programoknal, amelyekhez hozza-
kapcsolddva jottek, lattak, és megfertézték az egész vilagot. Késébb a lemez inditérekordjat (boot-sector), majd késébb
a particids tabla programjat vették célba, igy akar iires lemez segitségével is terjedni tudtak. Igy jelent meg egy uj ipar-
ag: megsziilettek azok a vallalkozasok, amelyek a virusirtasra alapoztak jovojiiket. Ezekbol a cégekbdl nétt ki jo par ma
vilaghiri, milliardos forgalmu multinacionalis vallalkozas: Symantec, McAffee Network Associates, Kaspersky Labora-
torium.

Yirus részei:

*  Fert0z0 rész: a virust a gazdaprogramba masolja,
*  Rombol6 rész: a karosito hatast fejti ki.

Karokozis szempontyabol harom f6 csoportba oszthatjuk a virusokat:

1. Artalmatlan virusok:
olyan virusok, amelyekbe a készitdjlik nem tett semmilyen karokozo funkciot. Az ilyen virusok csak sajat ma-
guk terjesztésével, és az antivirus szoftverek kijatszasaval foglalkoznak, a felhasznald munkajat semmiben
nem akadalyozzak. Céljuk, hogy az egész vilagon elterjednek, bizonyitva a programozo6 tigyességét. A felisme-
rés utan egy megfeleld virusirtoval tavolitsuk el a virust, mert konnyen eléfordulhat, hogy jelentdsen romlik a
rendszertelsesitmény, egyes programok nem indulnak el, vagy lefagyasztjak a szamitogépet.

2. A felhasznal6t bosszantd, idegesitd virusok;
nem tesznek kozvetleniil kart a hattértarak tartalmaban, de a felhasznalot probaljak gatolni a normalis munka-
veégzésben. A fert6zést kdvetden néhany nappal, vagy egy elére meghatarozott idépontban mindenféle zavaro
funkciot aktivizalnak.Pl.:képernydtartalom Osszekuszalasa, esetleges lefagyasztas, vagy ilyeszt6 lizenetek kiil-
dése.

3. Kifejezetten rosszindulatt, kéros virusok.
veszélyes virusok, amelyek komoly anyagi karokat is okozhatnak a rosszul védett szamitogapes rendszerek-
ben.Ezek leggyakrabban a merevlemezen talalhat6 allomanyokat torlik, modositjak, vagy csonkoljak.legfébb
céljuk nem a karokozas, hanem az, hogy minél tobb szamitégépet tudjanak megfertézni. A viruskészit6é inkabb
a hatékony onreprodukaldsra és a virusirrtok megtévesztésére forditjak a legtobb energiat. Azart hogy legyen
idejiik elterjedni, soha ne rogton a szamitogépre kezeléskor kezdik el rombolo tevékenységiiket. Bizonyos ide-
ig onmaguk szaporitasat végzik, majd valamilyen esemény bekdvetkezésekor végrehajtjak az eldre beléjiik
programozott feladatot.

Kiilonb6z6 viruscsoportok, fajtak:

«  Allomanyokat fertzé virus:
Ezek program allomanyokat fertdznek meg. Ezutan ha ezeket a programokat futatjuk, akkor a fert6zés
tovabbterjed. Az ilyen virusok koziil sokmemoria-rezidens, vagyis a memoriaba tarolja magat. Ez ez-
zel jar, hogy a memoria megfertdzése utan minden végrehajtott program fert6zové valik.Pl.: OneHalf,
Getto.2000

*  Boot szektor virusok:
Ezek a merevlemez vagy a ploppy boot szektoraba veszik be magukat. Ezzel minden inditaskor avi-
rus végrehajtodik és szinte mindig memoria-rezidensek, vagyis minden ezutan hasznalt lemezt meg-
fertdznek. Legalabbis DOS alatt terjednek. A boot virusok altaldban azutan mar nem fertéznek, ha a
gép elindult, és akkor tessziik be a fert6zott lemezt. Pl.: Cruel.

*  Master boot record virusok:
A boot szektorvirusokhoz hasonldan viselkednek és memoria-rezidensek. A fontos kiilonbség a kettd
kozott, hogy hova irjak be magukat. A MBR (master boot record) virusokat eredeti MBR-t atmasoljak
valahova mashova, igy gépinditaskor el6szor a virus maga hajtodik végre, majd 6 mga ad hozzaférést
az eredeti MBR-t. PL.: OneHalf

*  Tobbréti (multi-partile,polypartite) virusok:
Boot record-ot és progam allomanyokat is fertéznek. Ezekkel kicsit nehezebb elbanni, mert ha csak az
egyik oldalt tisztitod ki, akkor az a masik oldalrdl siméan visszafert6zddik.

*  Makro virusok:
Ezek adat allomanyokatfert6znek meg. Ezek egyre tobben lesznek, raadasul ha a program nem csak
sajat magan beliil képes operalni, akkor nagyon hatékonyak is tudnak lenni, mert mar nem csak masik
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dokumentumot tudnak megfertézni, hanem gyakorlatilag barmit tudnak csinalni. Ezek a virusok a
programok belsd nyelvét hasznaljak ki, amik eredetileg arra késziiltek, hogy a programon beliil mii-
kodjenek.

Trojai falé (trojan horse):

kiilsdleg alkalmazoi program a hattérben viszont ,,aknamunkat” folytat. Nem tartoznak szigortan a vi-
rusok ko6z¢, de mindenképpen artalmasak. Mint a neviik is mutatja, altalaban valami masnak alcazva
érkeznek hozzank, gyakran E-mail-ben, vagy az Internetrdl letdltve. Gyakran valamilyen jopofajaték-
nak vagy animacionak alcazzak magukat. Ha elinditjuk, akkor az vagy a virusttelepiti a szamitogépre,
vagy valamilyen kdzvetlen mddon rongalya a hattértarak tartalmat. Azért nem nevezhetd virusnak,
mert nem foglalkozik direkt médon 6nmaga terjesztésével és a felhasznalok onkénttelepitik azt a sza-
mitogéplinkre.

Féreg (worm):

olyan programok, amik rendszerrdl rendszerre terjednek, anélkiil, hogy egy file-t hasznalnanak a ter-
jesztéséhez, a virusokkal ellentétben, amik leginkabb file-okban terjednek. A férgek is file-okban van-
nak természetesen elrejtve, de azt masképpen hasznaljak ki, mint a virusok. A féreg altaldban ugy uta-
zik egy-egy file-ban, hogy a file maga a féreg.

Hatsé kapu (backdoor) :

olyan virusok, amik a rendszeren egy részt nyitnak, ahol a tAmadasok bejohetnek, illetve amin keresz-
tiil az adatok szabadon aramolhatnak a tudtod nélkiil.

Retrovirus:

olyan virusfajta, amikkifejezetten a virusvédelmi programokat timadjak meg, és teszik hasznalhatat-
lanna.

Hoaxvirus:

olyan tizenetek, amik e-mailben ,, terjednek”, €s az ember az atvevo kozeg sajnos.

Ha ilyesmit latsz egy iizenet cimsoraban:

1. Ha olyan levelet kapsz, aminek a cimsora az, hogy [ide jon az aktualis név], akkor
ne nyisd ki!

2. Tordld azonnal!

3. Tartalmazza a [ide jon a név] virust!

4. Mindent letoérdl a merevlemezrdl €s [ide jon még valami, ami nagyon sulyosan
hangzik].

5. Ezt a virust ma (tegnap) jelentette be a [megbizhato szervezet neve].

6. Kiild el mindenkinek hogy figyelmeztesd dket is!

Akkor nagy a valdsziniisége , hogy egy hoax-szal van dolgod. Mieldtt egy ilyen iizenetet johiszemiien to-
vabbkiildenél, mindig ellendrizd, hogy igaz-e? Ha rakeresel a neten, akkor biztosan talalsz pontosabb in-

formaciokat rola.

Ha ilyen levelet kapsz, és megbizonyosodtal rola, hogy az abban leirtak nem igazak, akkor udvariasan
hivd fel annak a figyelmét erre, aki neked kiildte, hogy legkdzelebb 6 se ugorjon be olyan kénnyen neki.

Legismertebb viruskeresdk:
F-PROT,SCAN,TBAV,F-MACRO,NORTON AV, MCAFFEE AV

Yédekezés a virusok ellen:

Megel6zés: csak jogtiszta programot hasznaljunk,

Korai felismerés:_figyeljiink a gyanus jeleket a szamitogép mitkodése soran (pl.: a gép lelassul, a programok

nem ugy miikodnek, ahogy megszoktuk éket stb.)
Védelem: hasznaljunk virusfigyel6, memoria rezidens programot
Gyogyitas: viruskeresd és artalmatlanité programmal probaljuk felderiteni, majd tordlni a virust.

Nem virusok:

Sokan sokmindenre egybdl ramondjék, hogy virus, pedig ez nem mindig igaz. Egyszeriien csak konnyebb a virusokat

hibaztatni, f6leg akkor, ha fogalmad sincs, mitdl rossz a géped.
A kovetkezOk nagy valdszinliség szerint nem virus okozta gondok:

Hardvergondok. Egyenlére nincs olyan virus (Vagy talan mégis? Mintha lenne ilyen, hogy CIH, ami a BIOS

flash-t feliilirhatta), ami a szamitogép hardver részét tonkretehetné. Monitor-virus kifejezetten nincs.

A szamitogép bekapcsolasakor csipog és a képernyén nem latszik semmi. Ez hardver gondokat jelent a boot

folyaman. Meg kell nézned az alaplapod kézikonyvében, hogy a kiilonbdzé hangjelek mit jelentenek.

A szamitogép 640 KB memoriat nem hasznal. Ez lehet virus, de nem minden esetben. Néhany hardver meghaj-

to(monitor, SCSI kartya) hasznalhatja ezt a memoriat. A hardver kézikdnyvében kellene utananézned.

Két virusirtd program van a gépeden és a egyik virust jelent. Ez szintén lehet virus, de az is lehet, hogy az
egyik virusirt6 érzékeli a masik jelét a memoriaban, és a memoria rezidens a virusnak azonositja. Egyszerre,

egy id6ben csak egyet hasznalj, ha lehet.
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MS Office-t hasznalva a program jelez, hogy a dokumentum makrét tartalmaz. Ez nem azt jelenti automatiku-

san, hogy ez makro virus lenne, lehet rendes,, mindennapi makro is.

e Nem tudsz megnyitni egy dokumentumot. Ilyenkor probalj meg megnyitni egy masik dokumentumot. Ha azt
meg tudod nyitni, akkor a masik dokumentum talan sikeriilt, talan egy masik program tartja zarolva (lock).

*  Merevlemez cimkéje megvaltozott. Minden lemeznek (igy a merevlemeznek is) lehet egy cimkéje. Ezt a cim-
két gyakorlatilag barmilyen program meg tudja valtoztatni a céljainak megfelelden, ehhez nem kell virusnak

lennie.

e N¢ha ha olyan program fut, ami erésen haszndlja a merevlemezt (pl.: ScanDisk ), akkor a viruskeresé virus-
szeru tevékenységet jelenthetnek. Ez attdl van, hogy a viruskeresdk nagy része nem csak a virusok jellegzetes
mintaira figyel, hanem olyan dolgokra is, amik virust jelenthetnek (massziv lemezre irads, memoria-rezidens
programok, stb.).

Mi a biztonsigos szamitastechnika?

Minden hozzéank keriil6 e-mailben, programban, vagy dokumentumban lehet virus. Viszont ahelyett, hogy most bepani-
kolnank, és mostant6l nem fogadnank el senkitdl semmit, azutan egy honap mulva elfelejtenénk az egészet, tehetiink
par megel6zo 1épést.

A kornyezetedben mindenkinek hivd fel a figyelmét a virusokra, de nem kell misztifikalni, lehet elleniink na-
gyon egyszerlien védekezni.

Altalanos elkésziiletek:

Ne hagyjal floppyt a gépben, mikor a gépet Gjrainditod, vagy kikapcsolod.

A floppykat tedd irasvédetté, ha befejezted a munkat veliik.

Legy¢l el6vigyazatos az e-mail attachment-ekkel, ha ismeretlen helyrél kapod. Ismerds helyrél kapott
e-mailnél sem art az dvatossag.

Ellendrizd, hogy valdban attol kaptal levelet, aki a fejléc szerint kiildte azt.

Ne allitsd be az e-mail programodat, hogy automatikusan futtassak a attachmeneket.

Ha kijon valamilyen frissités az operacios rendszeredhez (f6leg ha az biztonsagi), akkor t6ltsd le, és
telepitsd.

A fontos adatair6l idonként csinaljal biztonsdgi mentést ugy, hogy azt ne tudja feliilirni, vagy megval-
toztatni semmi a tudtod nélkiil. Fontos a biztonsagi masolatok készitése, aminél az sem art, ha van
benne valami rendszer. Minden mentés elétte persze viruskeresést kell végezni. Egy CD-tés azt a kis
munkat megéri, hogy egy esetleges fertdzés utan is megvannak a fontos allomanyaid.

Ha hasznalsz virusirtd vagy keres6 programot, akkor annak az adatbazisat folyamatosan frissitsd,
hogy mindig felismerje a legtijabb virusokat is. Ez minimum havonkénti, de leginkabb heti ellenérzést
és frissitést jelent.

Ha van on-access scannered (olyan program , ami a file-hoz hozzaféréskor vizsgalja a virusokat, alta-
laban a legtobb virusirtd programhoz jar), akkor kapcsold be.

Ha valami 0j programot kapsz valakit6l, vagy letdltesz valahonnan, akkor mindig elinditas el6tt vizs-
gald meg, nem virus e. Ez CD-kre is vonatkozik, mert azon is lehetnek virusos allomanyok.

E-mail attachmenteket 6vatosan nyissal meg. Ha lehet, akkor minden esetben eldszor mentsd el a kér-
déses allomanyt (semmiképpen ne nyisd meg!) és ellendrizd a viruskeresdddel. A legtobb virusirtd
program tartalmaz email-scennert is, ami megnézi, hogy érkezzen virus ezen keresztiil. [lyen is biz-
tonsagosabb, ha eldszor elmented, és megvizsgalod az attachmenetet.
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