ADATVEDELEM ES SZERZ Ol JOGOK

Adatvédelem: Miért kell adatainkat veédeni? Miért van szikségvényekre? Mibl vedjiuk
magunkat?

A szamitbégépes adattarolas és az Internet eltegedé az egyes emberékregyre tébb
informécio gyijthets be. Gondoljuk végig, hogy milyen oldalakat latagak meg az elmult igben
az Interneten! Mikor vettink ki pénzt az automatalmdikor fizettink a kartyaval? Voltunk-e
orvosnal TB kartyankkal? stb... Ezeken a helyekealjdc az adatainkat és informéacidinkat. Ha
ezeket az informéacidkat dsszekapcsolnak, akkor emntidnanak rolunk. Mi pedig nem tudnank,
hogy milyen informacidval rendelkeznek rélunk. Kitgaltatottak lennénk!

Az adatvédelem jogi szabalyozasa

Eur6pa tobbi orszdgdban maéar az1970-es évekbenméstiék ennek a veszélyeit és
torvényekkel szabalyoztdk az adatok veédelmét. Eabap el8ként Svédorszagban szilletett
adatvédelmi jogszabdly.

Az adatvédelem alapjaithazankban a Magyar Koztarsasag Alkotmanya hatrozég. Az
Alkotmany XII. fejezet 59. § kimondja:

(1) A Magyar Koztarsasagban mindenkit megillet &ifiévhez, a maganlakas sérthetetlenségéhez,
valamint a magantitok és a személyes adatok vételmalo jog.

Hazankban 1992-ben hirdették ki az 1992. évi LX$ltemélyes adatok védeldiées a kozérdek
adatok nyilvdnossagardl szo6lo6 torvénkttorvény célja, hogy :

[1. 8 (1) bekezdés] személyes adataival mindenligantandelkezzen és a kozéndeddatokat
mindenki megismerhesse.

Adatvédelmi torvény

Személyes adat barmely meghatarozott természetanéllyel kapcsolatba hozhaté adat. Az
adatbdl levonhato, az érintettre vonatkoz6 kovetkés.

Kozérdeki adat az dllami vagy helyi 6nkormanyzati feladatelamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vaggmeély kezelésében v valamint a
tevékenységre vonatkozo6, a személyes adat fogdénmem e§ adat.

Adataink nyilvantartasa:

Mindenki tisztaban van azzal, hogy vannak olyant@daamiket mindenképpen nyilvantartanak.
Ennek is meg vannak a torvényi feltételei. Az 198%2i LXVI torvény a polgarok személyi
adatainak és lakcimének nyilvantartasarol szol.

2. 8 (1) A polgar jogosult megtiltani a rola nyilwartott adatok kiadasat.

(3) Az allami és dnkormanyzati szerveléstsban a polgartdl kérhetnek adatokat. A nyilvatadar
szolgaltataséat akkor vehetik igénybe, ha a szlilssédat a polgartol nem szerezhéte.

Milyen szervezetek latjak el ezeket a feladatokat?
« Onkormanyzati jegy&
* Orszagos Személyi Adat-és Lakcimnyilvantarté Hivata
* Belligyminiszter

Milyen adatokat tarol a nyilvantartas?
* A nevet (csaladi és utonéwkmél leanykori név)
» Magyar vagy kulféldi allampolgarsagot
» Szlletési helyet ésatl anyja nevét
» Személyazonosito jelet, lakcimet
» Halotti anyakdnyvi kivonatot (halal helye gigontja)
» Adatszolgaltatasi korlatozast és tilalmat
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SZERZOI JOG

Konyvet, filmet, CD-t, vagy valamilyen programotgyan konnyi masolni, de sok jogi problémat
von maga utan. Aminek az ¢sszefoglalo neve érgrg. Ez a torvény akadalyozza és tiltja meg,
hogy bizonyos adatokat ne lehessen masolni ésrsagétség céljabdl eladni, értékesiteni.

A szerZi jogi tbrvény

Magyarorszagon a széijogokat az 1999. évi LXXVI. Térvény szabdalyozEz a térvény vedi az
irodalmi, tudomanyos ésimészeti alkotasokat. Vagyis a szoftvert is. A sé&iejag azt illeti meg,
aki a mivet megalkotta. S még rengeteg jog csak a &zdieti meg. A torvény értelmében a
szamitogépes programalkotas és a hozza tartozémdokacio a szoftver.

A szoftverek védelme

A szoftverek védelmére altalaban két lélség adddik. Az egyik a technikai védelem, a masik a
jogi védelem.
» Technikai védelemhez tartozik az illetéektelen héezs elleni védelem és a masolasvédelem.
* Ajogi védelemhez tartozik a szérgog (copyright), €s a szoftverszédes.
A szoftverszer@désben irjdk le a jogszabalyok A&ltal biztositotdemni intézkedéseket. A
kereskedelmi programok esetében a telepités megkealtt Ggynevezett blankettaszédest kell
elfogadni. Itt az elfogadas hozza létre a felhdszpa@gviszonyt. Kulon érdekesség, hogy a program
megvasarlasakor nem a tulajdonjogot vesszik megerhaaz adott példany kizardlagos
felhasznaldi jogat.

Mit tehetlink a legalisan vasarolt szoftverrel?
» EI6sz0r is hasznalhatjuk.
» Keészithetlink biztonsagi masolatot a szoftéerr
* Megfigyelhetjik és tanulmanyozhatjuk a szoftvert.
» A térvény azt mondja, hogy a szoftvert visszafdjthe De csak akkor, ha mas szoftverekkel
valé egyduttnikodtetés megvaldsitasahoz erre szikség van. Pareggobb cég ezt tiltja a
licence szer&désben.

SZOFTVER-LICENCELESI MODOK

A szoftvereket csoportositani lehet, mégpedig asizdnogy a licence mennyi szabadsagot ad a
felhasznalénak.

Kereskedelmi programolereskedelmi céllal készlltek, vagyis nagyon béfudiak a felhasznalo
lehetiségeit.

Freeware programokSzabadon felhasznalhatéak és terjesé@éhet azaz ingyenes szoftverek.
Fontos azonban, hogy visszafejtésik nem megengedett

Shareware programoklagyon hasonldak a freeware programokhoz, vagggen beszerezhiak
és terjeszthéek. De gyakran nem ftkddnek teljes kdien. Ugyanis a teljes programért fizetni kell,
€s ha nem tesszik meg, akkor néhany programindédsem lesz indithato.

Trial programok:Altalaban kiprobéalasra kiadott programok, hasomléhareware programokhoz.
Fontos eltérés az, hogy nem terjesztkeszabadon.

Félszabad szoftvereRlyan szoftverek, amelyek kereskedelmiek, de vdianifelhasznalasi célra
vagy felhasznal6i csoportnak keddbb feltételekkel kertilnek forgalomba.
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Szabad szoftverekA szabad szoftver nem Osszetévesziear ingyenessel. Ennél sokkal tobbet
kap a felhasznal6 és sokkal tobb joggal rendelkezik

» A program ingyenesen beszerefh@&armilyen formatumban (CD, Internet stb.)

» A program szabadon hasznélhato.

* A program szabadon terjesztbet

A forrask6d megismerhét Ebll kdvetkezik, hogy a program szabadon moédosithato.

A VEDELMI RENDSZEREK

Az Internet protokollja a TCP/IP tervezésekor nebizéonsagi szempontok jatszottakieskerepet,
hanem a lényeg a itkodoképesség volt. Sajnos az Internet vilagni&etndvekedése és a
szolgaltatasok kiterjedése magaval vontaim{zés” megjelenését is. Ezért sziikség van arrg, hog
az Internethez kapcsol6do szamitdégéeplinket megvéaliiidegen behatoloktol. Két védekezési
modszer van. Alizfal (firewall), és a proxy szerver.

A tizfal lehet egy szamitégép, vagy egy program. Az otthemamitégeépinkon
hasznalhatunkiizfal programokat, példaul a ZoneAlarm. (A Window® Xendelkezik beépitett
tizfallal.) A nagyobb hal6zatoknal a rendszergaztidtga aiizfal Gzemeltetése. Aitfal feladata
a haldzat figyelése ésisese. Ezzel az illetéktelen behatolasok egy rédriéelhed.

A proxy egyrésztiizfalszolgaltatasokat is nyujt. A masik feladatal@zrnet megosztasa a
felnasznaldk kozott. A proxy szerver, mintegy ateteriarol6, a gyakran latogatott oldalakat
tarolja. Amikor a felhasznalé egy weboldalt lekarproxy szerver megnézi, hogy megvan-e az
oldal az atmeneti taroléban. Ha igen, akkor inri@t be, hogy ne terhelje egy Gjabb letdltéssel a
halézat forgalmat.

Biztonsag és adatvédelem (e-maileknél)

A legfontosabb, hogy az elektronikus levelezés rmrtonsagos! Tobb bizonytalansagi tényez
van. Nem biztos, hogy a levél feladdjaként széreydv és a szemeély azonos. A levellink olyan,
mint egy rendes postai levetefap. Tartalmat el lehet olvasni és moédositanielset. Vagyis az
olvasé nem lehet biztos abban, hogy a levél tagalem valtozott az Gtja soran. Ma mar vannak
ilyen médszerek ezekkel a téngkkel szemben. Két modszert ismerink. A digitaligirdls és a
kétkulcsos modszer.

Ha digitalis alairassalvan ellatva egy levél, akkor biztosak lehetiink leerirogy a levél feladdja
ténylegesen az a személy, aki a levelet kildtendSap digitalis alairds nem biztositja, hogy a
szervereken keresztiul nem médosult a levél, vagy oleastak.

A levelek védelméhez hasznalnak titkositasokatk kpeil elterjedt &étkulcsos mddszerEnnek
lényege, hogy a felhasznaldnak két kulcsa vanngdyanos €s egy titkos

» A nyilvanos kulcsot mindenki ismerhettjtsakinek levelet irunk, annak a nyilvanos kulcséaval
titkositjuk a levelet.

» Atitkos kulcsolt csak a tulajdonosa ismerhetiegzel fejtheti meg a titkositott leveleket.

A kulcsparokat, vagy ahogy a Windowsnal nevezikstdrisagi tanusitvanyokat a hitelesités-
szolgaltatonal kell beszerezni.

E-mail virus

Az Internet elterjedésével virusok 0j és Ujabb gariéja jelenet meg, amelyek képesek voltak a
hal6zaton keresztilhaladni és a leveleinkbedank Az e-mail virusok felismerh&tk arrdl, hogy
mellékletet tartalmaznak. A melléklet programot wamakrét tartalmaz, melyet megnyitva
aktivizaljuk a virust. Ezért fontos, hogy az isntlene cimbl jové vagy a gyanus mellékletet
tartalmazo leveleket megnyitas nélkil toréljuk! veszt alkalmazzuk virusirtd programot, mert
ezek felismerik és kiiktatjak ezeket a virusokat
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