KI A HACKER ES Kl A CRACKER?

[. HACKER

A hacker kifejezés alatt olyan szamitastechnikai szakemésdiink, aki bizonyos informatikai
rendszerek iikddését a publikus avagy a mindenki szamara elegmnt folott ismeri. Ezek a
szakemberek a szamitastechnika egy vagy tobb égdkivil magas szinten tivelik, nagyon
gyakranék azok, akik ,létrehozzak” azokat az eljarasokatkaatapjan a szamitdogépek vagy a ha-
|6zatok mikodnek.

A sz0 eredeti jelentésében olyan nagy tudasu sZakerjelentett, aki szakmajat lelkesedés-
bol is tzte, akar ,nfiveszi” gondossaggal; szamos valo torténetet ésepd@t” taldlunk a
hackerekél, akik lehetetlennek latszé dolgokat voltak kéfeesiéhozni egy-egy eszkdsb

A szamitastechnika és a hal6zatok elterjedéséletiia a halozati elérés akadémiai (tudoma-
nyos) hasznélata helyett megjeldereskedelmi szolgéltatas jellegaltozasaval a nagy szaktudés-
sal rendelke& emberek ¢sszetétele is megvaltozott. A nagy tudaskember mélyen ismeri a sza-
mitastechnikai rendszereket, ezéaltal képes lehgtadgtt rendszerbe ,betérni” (azt illetéktelentl
hasznalni), avagy amennyiben valamilyen motivaeithbara cselekszik, képes onnan informaciot a
sajat maga vagy masok szamara eltulajdonitani. Bzdakemberek gyakorlatilag a szamitastech-
nika egy adott vagy toébb részének rendkivil magasjén vannak, amelyet folyamatos 6nképzés-
sel arra a szintre fejlesztenek, amikor mar 6nmdgdézik fel az adott biztonségi réseket egy adott
operacios rendszeren,- avagy az interneten méglEwvwmunikacios szabalyrendszerek, protokollok
mechanizmusanak biztonsagi hibéira jonnek ra.

(Nem 0Osszetévesztefieezzel a relative kis csoporttal a vandalok @solok jelentsen na-
gyobb csoportja, akik a hackerek (vagy sokkal gghkan a rosszindulati hackerekre hasznalt kife-
jezéssel: crackerek) altal létrehozott eszktzoklg@sasok — valdjaban szakképzettség vagy tudas
nélkuli — felhasznalasaval okoz kart, vagy kovetigicselekmeényeket.)

A jelenkori terminolégiaban -6ként a sajtonak felrohatoan — a ,hacker” szot hgklasszi-
kus hacker-ekre”, hol a ,crackerekre”, leggyakrabpadig a komoly szaktudas nélkili internetes
vandalokra ésimozokre hasznaljak, altalaban a szakemberek tiltakoZagaelmen kivil hagyva,
és igy a sz0 jelentése fokozatosan eltolddik a anditil hasznalt (eredetileg hibas) értelmezés felé

Hackerek fajtat

A hackereket tudasuk, céljuk és modszereik alapjaoljuk osztalyokba.
a, White-hat hacker

'White-hat hacker'-nek (fehér kalapos hacker) neleazokat a kiemelt tudassal rendetkexor-
matikai szakembereket, akik tudasukat arra hasgnfdj, hogy megbizas alapjan vagy allando jel-
leggel biztonsagi hibakra vilagitsanak ra, ezdatiérilve és megétve a black-hat hackerek beto-
rési kisérleteit. A White Hat Hacker-ek csoportjé@doznak az ugynevezett Etikus Hackerek illet-
ve a Penetration Testerek. A White Hat Hacker-efyviatikus Hackerek egy adott szamitogep,
vagy szamitégép haldzat biztonsagi tesztelésétikvdgiaakereseési céllal. A Penetration Tester-ek
az adott hiba megtalalasa utan megprobaljak az adwtban refl lehetiségeket "veszélyes hiba-
kat" kiaknazni, ezaltal is bizonyitva az adott tiad rejb veszélyeket.

b, Black-hat hacker

.Black-hat hacker’-nek nevezzik azokat a hackerelgt tudasukkal visszaélve, jogosulatlanul

szamitogeépbe illetve szamitégép-haldzatokba tolbedkaszonszerzeés, vagy karokozas ceéljabol.
A black-hat hacker motivacibja sokiidehet: pénzszerzés az adott informacio birtokétsd,

avagy a puszta kivancsisag: ,Meg tudom-e csinalf@Xosabb vagyok-e, mint azok, akik a rend-
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szerért feldlsek?” De ebben az esetben a kivancsisagot nem &iseérséklet: a black-hat hacker
nem kér engedélyt a tesztelésre, és a sikeresdi@hatgen nem értesiti az tzeméket, hanem
igyekszik kihaszndlni az illegélisan szerzett I6ékéget. Black-hat hackerek csoportjaba tartoznak
azok az ipari kémek, akik technolégiai fejlesztéatdn kutatva tornek be halézatokba. Sok black
hat valik ké$bb white hat hackerré&s nagyon nehezen elképzelfiehogy valaki tgy dolgozzon
white hat hackerként ,hogyétle soha nem prébalt betérni egy szamitogépbe kpma hatér in-
kabb etikus és etikatlan hackerre oszthatd. Eképpmegnevezés fehér kalapos vagy fekete kala-

pos hacker.
(forras: http://hu.wikipedia.org/wiki/Hackér

[l. CRACKER

A cracker (magyar zsargonban: krekker) olyan, ans&&technikdhoz magas szinvonalot ére-
mély, aki tudasat elsorban a sajat céljaira hasznalja fel, visszaé, e masokat karosit meg.
Szamitogepekre hatol be jogtalanul, adatokat szeegy és hasznal fel élsorban anyagi javakért,
esetleg tarsai elismerésének reményében. A crazkéttala birtokolt informacioval visszaél, ma-
sokkal csak ritkan osztja meg, és akkor sem agszri,thogy ezzel valodi segitséget nyujtson.

A crackereket gyakran dsszekeverik a hackerekkeét,tavékenysége valdjdban szdges ellentétben
all a crackerekeével. A hackerek célja tobbek kgziggy masokat segitsenek, és elitélik a crackerek
altal folytatott tevekenységeket.

Szoftverkal6zkodas

A sajtoban és koznyelvben a cracker alatt gyakeak @ crackerek azon rétegét értik, akik
programokat fejtenek vissza azért, hogy a masottede kiiktatasaval, illegalisan hasznalni lehes-
sen, és kal6zmasolatokat lehessen réla késziterszoftvergyartok kiulonbdz mésolasvédelmi
technikakkal, titkositasi eljarasokkal kiizdeneleazel foglalkozé crackerek ellen.

Az 1980-as és 1990-es évek forduldja korll fénykélie a haziszamitdégépkre (Sinclair ZX
Spectrum, Commodore C-64, Amiga stb.) készllt g#ékverek masolasvédelmének crackerek
altali feltbrése és terjesztése, illetve az ekasrnae6ds, egyfajta romantikat, kozosséget és hobbit
is jelen®, de jogi értelemben illegalis szubkultira (cragkstene). A szoftverek feltbrésére és ter-
jesztésére egyméssal kooperald, illetve rivalizZ@dportok (cracker group) alakultak, amelynek
tagjai felosztottdk egymas kozott az egyes tevékeggket. Az egyes tagoknak igy jutott pl. felt-
rend eredeti gyari programokat beszg&ioriginal supplier), a védelmet feltd(cracker), a csapat
onreklamjanak és demodinak zenéjét (composer)ydlgrafikait (GFX artist) késZif valamint a
feltdrt szoftvereket (warez, stuff) kapcsolataimdgztil a tobbi csoport felé cserebér@dwapper)
szerepkor.

Ebben a struktiraban a cracker kifejezés az iliegévékenységet végzxsapat egyik legfontosabb

tagjat is jelentette.
(forras: http://hu.wikipedia.org/wiki/Cracker

Programok masolasvédelmét vagy mas korlatozadast{preware szoftverek esetében) eltavolito,
illetve a manipuldlt valtozatokkal sokszor kaléaskedelmet folytatdo személy.

A crackereket sokszor dsszekeverik a kilénbézrendszerek sebezhésegeit kihasznalo, illet-

ve azokkal visszaéléseket elkoviethackerekkel. (Ennek oka az, hogy az angol "crack" sz6 ma-
gyarul "torés"-t jelent, amely fogalmat a hackeséteresen behatolasainak leirasara is szokas hasz-
nalni.)

(forras: http://pcforum.hu/szotar/Krekker.htnl




